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STRESZCZENIE: Atak na wirtualną przestrzeń oraz nowoczesne systemy informatyczne 
może doprowadzić do wybuchu konfliktu nie tylko w cyberprzestrzeni, ale i wojny w typo-
wym rozumieniu prawa międzynarodowego. Obecnie skuteczna ochrona krytycznej europej-
skiej infrastruktury teleinformatycznej przed cyberprzestępczością jest jednym ze 
strategicznych celów Unii Europejskiej, w ramach której funkcjonuje również Polska. Wy-
tworzenie efektywnych mechanizmów wymiany informacji pomiędzy państwami członkow-
skim posłuży do skuteczniejszego zabezpieczenia cyberprzestrzeni. By system ten usprawnić, 
państwa członkowskie, w tym Polska muszą stopniowo zharmonizować krajowe ustawodaw-
stwo, co w przyszłości pozwoli na efektywniejsze monitorowanie zagrożeń w cyberprzestrze-
ni i rozwinie bardziej kompleksową współpracę, co może doprowadzić do utworzenia 
jednolitego rynku cyfrowego. 
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1.  WSTĘP 
Zacieranie się granic pomiędzy różnymi wymiarami bezpieczeństwa, w tym 
w dziedzinie cyberbezpieczeństwa powoduje, że prawie niemożliwym jest utrzymanie 
tradycyjnych podziałów zakresu odpowiedzialności poszczególnych krajowych 
i międzynarodowych instytucji. Temu procesowi towarzyszy przenikanie szans, wy-
zwań oraz zagrożeń, które nie mogą już być jednoznacznie określone jako należące do 
zakresu odpowiedzialności polityki wewnętrznej, bądź zewnętrznej. Wraz z tym zja-
______________ 
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wiskiem uwidocznia się coraz większy poziom współpracy między organami i insty-
tucjami odpowiedzialnymi za różne dziedziny polityki. Ta erozja tradycyjnych ról jest 
bardziej problematyczna wewnątrz Unii Europejskiej, niż na płaszczyźnie krajowej. 
Unijnym decydentom skalę zagrożenia uświadomiły cyberataki na Estonię, Li-
twę oraz Gruzję, które miały miejsce w 2007 i 2008 roku. Elity polityczne państw 
członkowskich dostrzegły silną potrzebę wypracowania skutecznych mechanizmów 
w dziedzinie zapewniania bezpieczeństwa cyberprzestrzeni. Podobnie jak w przypad-
ku tych trzech państw, poziom bezpieczeństwa Polski zależy również od struktur so-
juszniczych, od współpracy międzynarodowej oraz relacji dwustronnych, w 
szczególności z państwami Unii Europejskiej oraz NATO9. Obecne zdolności i me-
chanizmy ochrony cyberprzestrzeni są niewystarczające, aby odpowiednio reagować 
na dynamikę zagrożeń. By usprawnić system zapewniania cyberbezpieczeństwa pań-
stw członkowskich koniecznym jest wdrożenie odpowiedniej polityki odnośnie cyber-
przestrzeni, tak by system sieci i informacji mógł funkcjonować bez zakłóceń. 
Wspólna ochrona i utrzymanie wysokiego poziomu ochrony wszystkich państw wy-
maga koordynacji polityki i struktur organizacji międzynarodowych. Niniejszy roz-
dział ma na celu ukazanie polskich oraz unijnych rozwiązań w zakresie zapewniania 
cyberbezpieczeństwa, głównie przy pomocy analizy polskiego i unijnego prawodaw-
stwa. Jednocześnie podejmuje próbę oceny współpracy państw członkowskich i jej 
wpływu na ochronę cyberprzestrzeni Polski. 
2.  POLSKIE ROZWIĄZANIA W ZAKRESIE CYBERBEZPIECZEŃSTWA 
W 2013 roku, produkty technologii informacyjnych (information technology – 
IT) oraz usługi dotyczące cyberbezpieczeństwa rosły dwukrotnie szybciej niż sam ry-
nek produktów i usługi IT. Pod koniec 2013 roku polski rynek produktów technologii 
informacyjnych z zakresu cyberbezpieczeństwa osiągnął 156 milionów dolarów. 
Oprogramowanie zabezpieczające obejmowało 59 procent rynku, podczas gdy 41 pro-
cent stanowiły urządzenia bezpieczeństwa IT. Oczekuje się, że rynek produktów bez-
pieczeństwa IT wzrośnie o ponad 10 procent rocznie w ciągu najbliższych pięciu lat. 
______________ 
9  Unia Europejska w przeciwieństwie do NATO, skupia się nie tylko na zapewnianiu twardego 
bezpieczeństwa państw do niej należących. Z tego względu wśród zainteresowań organizacji są 
nie tylko cyberterroryzm oraz cyberwojny, ale także inne problemy takie jak: ochrona danych 
czy różne rodzaje cyberprzestępczości, które nie są szczególnym przedmiotem zaangażowania 
Sojuszu.  
                                OCHRONA CYBERPRZESTRZENI RZECZPOSPOLITEJ POLSKIEJ… 
 23
Ta perspektywa wykreuje nie tylko więcej możliwości biznesowych, ale także zagro-
żeń dla bezpieczeństwa10. 
Wirtualna cyberprzestrzeń i sfera informacyjna staną się przestrzeniami walki 
o olbrzymim potencjale, w konsekwencji czego przekształcą się w „pozbawione pa-
rametrów geograficznych, niemierzalne i nieograniczone” pole walki11, co będzie 
stanowiło wyzwanie dla cyberbezpieczeństwa Polski, które można zdefiniować jako 
„proces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni państwa jako 
całości, jego struktur, osób fizycznych i osób prawnych, w tym przedsiębiorców i in-
nych podmiotów nieposiadających osobowości prawnej, a także będących w ich dys-
pozycji systemów teleinformatycznych oraz zasobów informacyjnych w globalnej 
cyberprzestrzeni”12. Jest to zatem ogół działań sektora publicznego i prywatnego w 
środowisku cyberbezpieczeństwa państwa, mający na celu zwalczanie zagrożeń oraz 
wykorzystywanie szans i wyzwań, tak aby zwiększyć bezpieczeństwo cyberprzestrze-
ni. 
W celu zapewnienia bezpieczeństwa RP w cyberprzestrzeni, w 2010 roku 
wprowadzono Rządowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej 
na lata 2011-2016. Dokument umożliwia osiągnięcie celów unijnej Agendy Cyfrowa 
dla Europy13, mówi również o współpracy z Unią Europejską, w szczególności 
z Europejską Agencją ds. Bezpieczeństwa Sieci i Informacji (European Network and 
Information Security Agency – ENISA), współdziała z rządami krajów członkowskich 
UE14.  
Jednakże do 2013 roku w polskim ustawodawstwie nie istniał jeden dokument 
regulujący przepisy prawne z zakresu bezpieczeństwa w cyberprzestrzeni. Zanim Pol-
ska przyjęła dokument pt. Polityka bezpieczeństwa cyberprzestrzeni Rzeczypospolitej 
Polskiej, w 2013 roku, przepisy dotyczące tej problematyki znajdowały się w kilku 
aktach prawnych, przede wszystkim w: Kodeksie karnym oraz Ustawie z dnia 4 lutego 
1994 r. o prawie autorskim i prawach pokrewnych (Dz.  U. 1994 nr 24 poz. 83), 
______________ 
10  Cyber Security Business Development Mission to Poland and Romania, “Federal Register”, 
September 30, 2014, Vol. 79, No. 189, s. 58747.  
11  Wizja Sił Zbrojnych RP – 2030, Warszawa 2008, Pobrano z: http://www.znp.wat.edu.pl/ 
images/stories/Wizja_SZRP_2030.pdf, s. 13-14. 
12 Doktryna Cyberbezpieczeństwa Rzeczypospolitej Polskiej, Warszawa 2015, Pobrano 
z: http://www.bbn.gov.pl/ftp/dok/01/DCB.pdf, s. 5. 
13 W marcu 2009 roku przyjęto Rządowy program ochrony cyberprzestrzeni Rzeczypospolitej 
Polskiej na lata 2009-2011 – założenia, będący projektem programu na lata 2011-2016, War-
szawa 2009; B. Pacek, Cyber Security Directed Activities, „Internal Security”, Jul-Dec 2012, s. 
121. 
14 Rządowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, 
Warszawa 2010; Zał. 23 - Program Szczegółowy ENISA. 
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Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 nr 133 
poz. 883), czy Ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektronicz-
ną (Dz. U. 2002 nr 144 poz. 1204). 
Rządowy program – Polityka bezpieczeństwa cyberprzestrzeni Rzeczypospoli-
tej Polskiej, będący efektem współpracy Ministerstwa  Administracji  i Cyfryzacji 
oraz  Agencji Bezpieczeństwa Wewnętrznego, przyjęto 25 czerwca 2013 roku. Mini-
sterstwo jest odpowiedzialne za polską politykę teleinformatyczną, rozwój społeczeń-
stwa informacyjnego, a także za projekty publiczne z zakresu ochrony 
cyberprzestrzeni. Dokument wymieniał jedynie obszary oraz rozwiązania, mające na 
celu zapewnienie bezpieczeństwa w cyberprzestrzeni. Jednak odnosiły się one tylko 
do sfery administracji rządowej i ponadto program nie wskazywał podmiotów odpo-
wiedzialnych za realizację wskazanych w nim zadań15. Podstawową wadą programu 
był brak rzeczywistego planu działania, który w realny sposób wpłynąłby na 
zwiekszenie poziomu bezpieczeństwa cyberprzestrzeni. 
Strategia Bezpieczeństwa Narodowego Polski z 2014 roku stosunkowo dużo 
miejsca poświęca cyberbezpieczeństwu. Dokument stwierdza, że „zapewnienie bez-
piecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni” jest jednym 
z celów strategicznych w dziedzinie bezpieczeństwa16. Wśród nowych zgrożeń dla 
bezpieczeństwa państwa wymienia: „cyberprzestępczość, cyberterroryzm, cyberszpie-
gostwo, cyberkonflikty z udziałem podmiotów niepaństwowych i cyberwojnę, rozu-
mianą jako konfrontację w cyberprzestrzeni między państwami”. Taki trend Strategia 
tłumaczy rosnącym uzależnieniu od technologii teleinformatycznych17. 
Wśród rozwiązań w zakresie rozwoju zdolności do działań defensywnych 
i ofensywnych, w dziedzinie cyberbezpieczeństwa, Strategia wymienia: 
- współpracę i koordynację działań ochronnych z podmiotami sektora prywatne-
go (przede wszystkim finansowego, energetycznego, transportowego, teleko-
munikacyjnego i opieki zdrowotnej); 
- prowadzenie działań o charakterze prewencyjnym i profilaktycznym 
w odniesieniu do zagrożeń w cyberprzestrzeni;  
______________ 
15 Polityka bezpieczeństwa cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013. 
16 Przedrostek cyber- pojawia się w niej aż trzydzieści osiem razy, podczas gdy w Strategii 
Bezpieczeństwa z 2007 roku jedynie dwa razy; Strategia Bezpieczeństwa Narodowego Rzeczy-
pospolitej Polskiej z 2007 roku, Warszawa 2007, Pobrano z: http://www.msz.gov.pl/resource/ 
7d18e04d-8f23-4128-84b9-4f426346a112; Strategia Bezpieczeństwa Narodowego Rzeczypo-
spolitej Polskiej z 2014 roku, Warszawa 2014, Pobrano z: http://www.bbn.gov.pl/ftp/ 
SBN%20RP.pdf, s. 12. 
17 Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej z 2014 roku…, s. 19. 
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- wypracowanie i stosowanie właściwych procedur komunikacji społecznej w 
tym zakresie; 
- rozpoznawanie przestępstw dokonywanych w cyberprzestrzeni i zapobieganie 
im oraz ściganie ich sprawców;  
- prowadzenie walki informacyjnej w cyberprzestrzeni;  
- współpraca sojusznicza, także na poziomie działalności operacyjnej służącej do 
aktywnego zwalczania cyberprzestępstw, w tym wymiany doświadczeń i do-
brych praktyk w celu podnoszenia skuteczności i efektywności działań krajo-
wych18. 
Z kolei Doktryna Cyberbezpieczeństwa RP, stanowiąca dokument wykonawczy 
do Strategii Bezpieczeństwa Narodowego, została opublikowana 22 stycznia 2015 ro-
ku. Zgodnie z tym dokumentem Polska stara się w pełni wykorzystywać dorobek Unii 
Europejskiej oraz Sojuszu Północnoatlantyckiego w dziedzinie ochrony cyberprze-
strzeni. Potencjał płynący z członkostwa Polski w sojuszniczych strukturach obrony i 
ochrony, stanowi szansę dla wzmocnienia cyberbezpieczeństwa RP. Odpowiednie za-
gospodarowanie tej możliwości wynikać ma nie tylko z zaangażowania w pracę orga-
nizacji międzynarodowych, w tym Unii Europejskiej i aktywności na forach gremiów 
zajmujących się cyberbezpieczeństwem, ale także z bilateralnej współpracy Polski 
z państwami członkowskimi, których struktury są bardziej zaawansowane w sprawach 
zapewniania bezpieczeństwa cyberprzestrzeni19. 
3. UNIA EUROPEJSKA WOBEC ZAGROŻEŃ W CYBERPRZESTRZENI 
Stopniowemu rozwojowi europejskiej polityki cyberbezpieczeństwa towarzyszy 
ustanawianie ujednoliconych standardów we wszystkich państwach członkowskich. 
Odnosi się to również do współpracy międzynarodowej, która ma na celu promowanie 
bezpieczeństwa narodowego również w cyberprzestrzeni.  
Unia Europejska podjęła działania zabezpieczające cyberprzestrzeń już 
w poprzednim wieku – w 1997 roku, gdy Parlament Europejski wraz z Radą Unii Eu-
ropejskiej wydał dyrektywę w sprawie przetwarzania danych osobowych i ochrony 
prywatnych danych w sektorze telekomunikacyjnym20. Dyrektywa ta została zastąpio-
na nowym aktem prawnym w 2002 roku, który uwzględnił dominujące trendy digitali-
zacji i zwiększanie mobilności użytkowników sieci teleinformatycznych oraz 
______________ 
18 Ibidem, s. 35. 
19 Doktryna Cyberbezpieczeństwa…, s. 10. 
20  Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w spra-
wie przetwarzania danych osobowych i ochrony prywatnych danych w sektorze telekomunika-
cyjnym. 
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zwiększenie się ilości dostępnych usług opartych o przetwarzanie danych o użytkow-
nikach, za pomocą komunikacji elektronicznej21.  
W 2003 roku Unia Europejska przyjęła Europejską Strategię Bezpieczeństwa – 
Bezpieczna Europa w Lepszym Świecie22, a w 2004 roku Parlament Europejski wraz z 
Radą Unii Europejskiej powołały wyspecjalizowany organ w celu ochrony cyberprze-
strzeni – Europejską Agencję ds. Bezpieczeństwa Sieci i Informacji (European Ne-
twork and Information Security Agency – ENISA). Pierwotnie Agencja była 
wykorzystywana głównie do prowadzenia prac analitycznych oraz badawczych, obec-
nie prowadzi międzynarodowe ćwiczenia z zakresu ochrony unijnej cyberprzestrzeni. 
W tym czasie, pomimo powołania wyspecjalizowanej Agencji państwa członkowskie 
nie dostrzegały jeszcze wzrostu liczby wyzwań i zagrożeń w tej dziedzinie, a plany 
stworzenia wspólnej strategii ochrony cyberprzestrzeni były odległe. 
W 2005 roku wprowadzono Decyzję Ramową Rady 2005/222/WSiSW w spra-
wie ataków na systemy informatyczne, której celem było „usprawnienie współpracy 
między organami sądowymi i innymi właściwymi organami, włącznie z policją i in-
nymi wyspecjalizowanymi organami ścigania Państw Członkowskich, poprzez zbliża-
nie zasad prawa karnego w Państwach Członkowskich w dziedzinie ataków na 
systemy informatyczne”. Decyzja ta mówiła również o konieczności wprowadzenia 
sankcji za ataki na systemy informatyczne23. W tym czasie współpraca pomiędzy pań-
stwowymi organami oraz proces ujednolicania krajowego prawodawstwa zaczęły na-
bierać tempa. 
Następne działanie Unii miało miejsce w 2007 roku. Przyjęto wówczas Komu-
nikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionów w kie-
runku ogólnej strategii zwalczania cyberprzestępczości24. Określono w nim 
fundamentalne znaczenie struktury teleinformatycznej dla państw członkowskich. 
Komunikat wskazał na potrzebę wykreowania europejskiego systemu wymiany in-
formacji i ostrzegania przed zagrożeniami pomiędzy państwami, również we współ-
______________ 
21  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie 
przetwarzania danych osobowych oraz ochrony prywatności w sektorze komunikacji elektro-
nicznej. 
22  Bezpieczna Europa w Lepszym Świecie – Europejska Strategia Bezpieczeństwa z dnia 12 
grudnia 2003 r., Pobrano z: http://www.bbn.gov.pl/ftp/dok/01/strategia_bezpieczenstwa_ 
ue_2003.pdf. 
23  Decyzja Ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie ataków na sys-
temy informatyczne, Pobrano z: http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri= 
CELEX:32005F0222&from=PL. 
24  Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionów, W kie-
runku ogólnej strategii zwalczania cybeprzestępczości z dnia 22 maja  2007 r., Pobrano z: 
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52007DC0267&from=PL. 
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pracy z sektorem prywatnym. Wzywał również inne unijne instytucje do wypracowa-
nie strategii do walki z cyberprzestępczością. Ponadto nie tylko określał główne zada-
nia operacyjne z zakresu zwalczania przestępczości w cyberprzestrzeni na szczeblu 
unijnym, ale także sygnalizował potrzebę ujednolicenia definicji przestępstw i krajo-
wych przepisów prawa karnego w tej dziedzinie, choć jednocześnie „ze względu na 
dużą różnorodność rodzajów przestępstw objętych pojęciem cyberprzestępczości 
[stwierdzał, że] nie jest jeszcze właściwe ogólne ujednolicenie definicji”25. Zatem w 
2007 roku harmonizacja przepisów prawnych państw członkowskich pozostawała je-
dynie długoterminowym celem. 
Jednakże, w związku z wybuchem kryzysu finansowego w 2008 roku, który 
uwidocznił słabości strukturalne europejskiej gospodarki, Unia zaczęła zwiększać 
liczbę inicjatyw, podejmując szereg działań. Wdrożyła publiczne konsultacje – To-
wards a Strengthened Network and Information Security in Europe, zapoczątkowane 
w 2008 roku, a także przyjęła: komunikat KE w sprawie ochrony infrastruktury kry-
tycznej z marca 2009 roku, komunikat KE pt. Agenda Cyfrowa dla Europy (A Digital 
Agenda for Europe) z 2010 roku oraz program Safer Internet Plus z lat 2009-2013.  
Pomimo tych działań Komisja Europejska wraz z Wysokim Przedstawicielem 
Unii do Spraw Zagranicznych i Polityki Bezpieczeństwa opublikowała unijną strategię 
dotycząca cyberbezpieczeństwa, zatytułowaną: „Otwarta, bezpieczna i chroniona cy-
berprzestrzeń”, dopiero w 2013 roku26. Obejmuje ona zabezpieczanie: rynku we-
wnętrznego, systemu sprawiedliwości i spraw wewnętrznych oraz polityki 
zagranicznej w cyberprzestrzeni, m.in. poprzez rozwijanie oraz finansowanie krajo-
wych centrów i instytucji z zakresu przeciwdziałania cyberprzestępczości.  
Dokument określa pięć strategicznych priorytetów z zakresu cyberbezpieczeń-
stwa, które uwzględniają liczne wyzwania dla systemów teleinformatycznych: 
- osiągnięcie odporności na cyberzagrożenia; 
- radykalne ograniczenie cyberprzestępczości; 
- opracowanie polityki obronnej i rozbudowa zdolności w dziedzinie cyberbez-
pieczeństwa w powiązaniu ze Wspólną Polityką Bezpieczeństwa i Obrony; 
- rozbudowa zasobów przemysłowych i technologicznych; 
______________ 
25  Ibidem, pkt 3.3. 
26  Joint Communication to the European Parliament, the Council, the European Economic 
and Social Committee and the Committee of the Regions; Cybersecurity Strategy of the Euro-
pean Union: An Open, Safe and Secure Cyberspace, European Commission, Brussels, 
7.2.2013, Pobrano z: http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf. 
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- ustanowienie spójnej międzynarodowej polityki w zakresie cyberprzestrzeni dla 
Unii Europejskiej i promowanie podstawowych wartości UE27. 
Ponadto strategii towarzyszy propozycja dyrektywy Parlamentu Europejskiego i 
Rady w sprawie bezpieczeństwa systemów informacyjnych UE, odwołująca się do 
konieczności zharmonizowania zasad. obowiązujących we wszystkich państwach 
członkowskich oraz zapewnienia efektywnej wymiany informacji pomiędzy sektorem 
prywatnym i publicznym28.  
Unijne inicjatywy doprowadziły również do ustanowienia Europejskiego Cen-
trum ds. Walki z Cyberprzestępczością (EC3)29 oraz utworzenia światowego sojuszu 
przeciwko niegodziwemu traktowaniu dzieci w internecie w celach seksualnych. Eu-
ropejskie Centrum, działające od 11 stycznia 2013 roku, przy europejskim Urzędzie 
Policji (European Police Office – Europol) zapewnia głównie wymianę informacji 
pomiędzy organami policyjnymi państw członkowskich oraz wspomaga działania 
wymierzone w przestępczość zorganizowaną. Organizowane są również ćwiczeń w 
zakresie ochrony cyberprzestrzeni, w celu rozwijania współpracy pomiędzy państwa-
mi członkowskimi a sektorem prywatnym.  Pierwsza taka inicjatywa państw człon-
kowskich miała miejsce w 2010 roku (Cyber Europe 2010), druga odbyła się przy 
udziale sektora prywatnego w 2012 roku (Cyber Europe 2012)30. 
Unia Europejska podejmuje również dialog międzynarodowy, może zawierać 
umowy z państwami trzecimi lub organizacjami międzynarodowymi, umożliwiające 
udział we wspólnych działaniach. Takie umowy powinny uwzględniać potrzebę za-
pewnienia odpowiedniej ochrony danych osobowych w sieci współpracy31. Przykła-
dem współpracy pomiędzy organizacjami stanowi przeprowadzenie symulacji z 
udziałem UE i Stanów Zjednoczonych w listopadzie 2011 roku (Cyber Atlantic 2011). 
Ponadto w grudnia 2014 roku przedstawiciele Unii Europejskiej i Stanów Zjednoczo-
nych spotkali się w Brukseli, gdzie omawiali kwestie związane z polityką cyberbez-
pieczeństwa. 
______________ 
27  Ibidem, s. 4-5. 
28  Proposal for a Directive of the European Parliament and of the Council, concerning 
measures to ensure a high common level of network and information security across the Union, 
Brussels, 7.2.2013, Pobrano z: http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri= 
CELEX:52013PC0048& from= EN; W listopadzie 2014 roku, na posiedzeniu Rady ds. Trans-
portu, Telekomunikacji i Energii, prezydencja przedstawiła stan prac nad dyrektywą. 
29  Utworzenie Centrum zostało ogłoszone w Strategii bezpieczeństwa wewnętrznego UE w 
działaniu z 2010 r. 
30  Joint Communication…, s. 7. 
31  Proposal for a Directive…, s. 24. 
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4. CYBERBEZPIECZEŃSTWO POLSKI A WSPÓŁPRACA W RAMACH 
UNII EUROPEJSKIEJ  
Stały wzrost liczby inicjatyw wskazuje na zwiększanie się unijnego zaangażo-
wania w obszarze cyberbezpieczeństwa. Należyte współdziałanie właściwych resor-
tów i agend, podmiotów prywatnych i ponadpaństwowych jest niezwykle istotne dla 
zapewniania bezpieczeństwa struktur teleinformatycznych. Wspólna ochrona cyber-
przestrzeni wymaga ujednolicenia przepisów karnych państw członkowskich, odno-
szących się do cyberprzestępstw. Aby system cyberbezpieczeństwa Polski był 
kompatybilny z systemami organizacji międzynarodowych oraz innych państw człon-
kowskich niezbędne są konkretne i praktyczne rozwiązania, za pomocą których pań-
stwa europejskie w realny sposób wzmocnią sferę cyberbezpieczeństwa. To właśnie 
ma na celu Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierp-
nia 2013 roku32. 
Wśród priorytetów tego dokumentu znalazły się: zbliżenie prawa karnego pań-
stw członkowskich, ujednolicenie definicji przestępstw oraz dostosowanie odpowied-
nich kar,  poprawa współpracy między organami ścigania państwach członkowskich 
oraz  organami Unii (Eurojust, Europol, EC3, ENISA)33. 
Konkretne działania postuluje również wniosek o przyjęcie Dyrektywy w spra-
wie środków mających na celu zapewnienie wspólnego wysokiego poziomu bezpie-
czeństwa sieci i informacji w obrębie UE, towarzyszący unijnej strategii 
cyberbezpieczeństwa. Określa, że każde państwo członkowskie będzie zobowiązane 
do ustanowienia i wdrożenia: 
- narodowej strategii bezpieczeństwa sieci i informacji (national network and in-
formation security – NIS strategy); 
- planu współpracy (NIS cooperation plan); 
- właściwych organów krajowych z zakresu bezpieczeństwa sieci i informacji 
(NIS competent national authority); 
- Zespołu ds. reagowania na przypadki naruszenia bezpieczeństwa teleinforma-
tycznego (Computer Emergency Response Team – CERT)34. 
Zwiększenie bezpieczeństwa internetu, prywatnych sieci oraz systemów infor-
matycznych wymaga również zintensyfikowania współpracy pomiędzy państwami 
______________ 
32  Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. doty-
cząca ataków na systemy informatyczne i zastępująca decyzję ramową Rady 2005/222/WSiSW, 
Pobrano z: http://bip.ms.gov.pl/Data/Files/_public/bip/prawo_eu/ue2/dyrektywa-2013_40_ue-
o-cyberprzestepczosci.pdf 
33  Ibidem,. 
34  Proposal for a Directive…, s. 33. 
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członkowskimi, w tym organami administracji publicznej, a także operatorami infra-
struktury krytycznej. Na poziomie UE, państwa członkowskie byłyby zobowiązane do 
kontaktu za pośrednictwem sieci współpracy, natomiast administracja publiczna i klu-
czowi gracze prywatni do zarządzania ryzykiem i zgłaszania incydentów w sieci do 
właściwych organów. Jednak biorąc pod uwagę charakter transgraniczny sieci współ-
pracy, rozbieżności odpowiednich przepisów i polityki stanowią barierę dla firm w 
wielu krajach35.  
Zatem wspólne europejskie podejście do cyberbezpieczeństwa oraz kompaty-
bilność systemów państw członkowskich to fundamenty, na których Unia Europejska 
musi oprzeć swoje działania. Polska aby skutecznie chronić cyberprzestrzeń, w tym 
zapobiegać cyberatakom, mogącym sparaliżować funkcjonowanie struktur państwa, 
musi również wdrażać rozwiązania prawne i technologiczne przyjęte przez struktury 
unijne.  
5. ZAKOŃCZENIE 
Zapewnianie cyberbezpieczeństwa może być skuteczniej osiągnięte poprzez 
wspólne działania państw członkowskich na poziomie UE. Tworzenie samowystar-
czalnego krajowego systemu internetowego jest delikatnym instrumentem politycz-
nym. Brak interwencji, w kwestie dotyczące cyberprzestrzeni, na szczeblu unijnym 
doprowadziłby do sytuacji, w której każde państwo członkowskie działałoby samo-
dzielnie bez uwzględnienia systemu współzależności, który wytworzył się wśród sieci 
i systemów informatycznych państw członkowskich Unii Europejskiej.  
Wdrożenie wielowymiarowych działań wymaga stałego poziomu zaangażowa-
nia wszystkich państw. Wprowadzenie nowych środków przeciwdziałania cyberza-
grożeniom, które zostaną wdrożone m.in. poprzez przyjęcie planowanej dyrektywy 
w sprawie bezpieczeństwa systemów informacyjnych UE, spowoduje że poziom cy-
berbezpieczeństwa Polski wzroście. Odpowiednie systemy, oprogramowanie przeciw-
działające cyberatakom oraz ujednolicone przepisy prawne zapewnią większą 
stabilność unijnych systemów informatycznych. Polska podobnie jak inne państwa 
członkowskie potrzebuje restrykcyjnych, a przede wszystkim skutecznych przepisów, 
które w efektywny sposób zapewnią cyberbezpieczeństwo zarówno struktur państwo-
wych, jak i unijnych, międzynarodowych oraz sektora prywatnego. 
Polska ze względu na uwarunkowania historyczne, stara się nadrabiać zaległo-
ści cywilizacyjne w stosunku do państw Europy Zachodniej. Przyjęcie doktryny cy-
berbezpieczeństwa przez Polskę, w styczniu 2015 roku, niewątpliwie stanowi taki 
______________ 
35  Ibidem. 
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właśnie krok. Jednak przyjęcie dyrektywy UE dotyczącej bezpieczeństwa w sieci 
wymusi konieczność zmiany części już przyjętych oraz wdrożenia wielu nowych 
przepisów prawnych. 
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